HENKILOTIETOJEN ANTAMINEN

Harkitse, onko jarkevaa laittaa
nettiin henkilokohtaisia asioita,
kuten yhteystietojasi, jos et voi
tietaa, mihin niita tullaan
kayttamaan.




KUVAN JULKAISEMINEN

Mieti, mita kuviasi laitat
nettiin. Kerran julkaistu kuva voi
helposti levita verkossa ja sitd on

mahdotonta sielta poistaa.




The King
is back

SALASANAT

Salasanaa ei pida kertoa kenel-
lekaan. Hyva salasana on pitka ja
sisaltaa isoja seka pienid kirjaimia,
numeroita ja erikoismerkkeja.




ROSKAPOSTI

Kiertokirjeisiin ja kaupustelu-
viesteihin ei pida koskaan vastata.
Ala myoskaan laheta niita
eteenpain.




SUOJAAMATON TIETOKONE

Paivittamaton tietokone on tieto-
turvariski. Tietokoneessa on oltava
aina ajantasainen virustorjunta,
palomuuri ja kayttojarjestelma.




AHDISTAVA AINEISTO

Internetissa on myds ikavia
videoita, kuvia ja teksteja, joihin voi
tormata vahingossakin. Jos kohtaat

verkossa ahdistavaa materiaalia,
kannattaa keskustella asiasta
aikuisen kanssa.




TUNTEMATTOMAT LIITETIEDOSTOT

Sahképostiin tulevia tuntemat-
tomia liitetiedostoja ei kannata
avata, silla ne saattavat sisaltaa

haittaohjelmia, kuten viruksia.




VARMUUSKOPIOINTI

Tiedostot saattavat havita,
jos esimerkiksi kovalevy hajoaa
tai tietokone varastetaan.
Varmuuskopiot kannattaa ottaa
saannollisesti.




YHTEYDENPITO

Internet on mainio valine
viestintaan ja asiointiin. Netissa
voi pitda yhteytta kaukaisiinkin

kavereihin.




ASIOINTI VERKKOKAUPOISSA
JA -PANKISSA

Verkossa asiointi on katevaa
seka ajasta ja paikasta riippuma-
tonta. Oleellista kuitenkin on varmis-
taa palveluntarjoajan luotettavuus
ja lukea kayttéehdot.




HYVAT NETTITAVAT

Kayttaydy suvaitsevaisesti ja ysta-

vallisesti muita kohtaan. Kohtele

muita netissa samalla tavoin kuin

muuallakin. Myds sinulla on oikeus
tulla kohdelluksi hyvin.




TEKIJAN KUNNIOITTAMINEN

Vastuullinen netin kayttaja
ei lataa laittomasti musiikkia,
valokuvia tai peleja. Verkosta
kopioitujen tekstien yhteydessa
kaytetaan lahdeviittausta.




KYSEENALAISTAMINEN

Jarkeva netinkayttaja tietaa,
etta netissa olevaan aineistoon
pitad suhtautua varauksella. Kaikki
internetissa oleva ei ole totta.




TIEDONHAKU

Internet tarjoaa koululaisille
hyvan mahdollisuuden tiedon
hakemiseen. Muistathan kuitenkin
lahdekritiikin ja tekijanoikeudet.
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Tarkista, onko tama numero
voittanut osoitteessa
www.tietoturvakoulu.fi
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